Fiche technique : Protection antivirus

Symantec AntiVirus” Corporate Edition

Protection automatisée contre les virus et logiciels espions a tous les niveaux de I'entreprise

Présentation

Symantec AntiVirus™ Corporate Edition offre une solution
de référence pour la protection en temps réel et
I'élimination automatique des virus et des logiciels espions
(spyware) sur les postes de travail et les serveurs de
I'entreprise. Sa gestion centralisée de la configuration et
du déploiement allége la charge administrative et les colts
d’infrastructure. Le contenu intégré proposé par le leader
en sécurité de I'information permet 'optimisation des
temps de fonctionnement de vos systémes.

e Pris en charge par Symantec™ Security Response, I'une
des plus grandes entreprises internationales

d’intervention et de recherche sur la sécurité Internet.

Avantages clés

e Offre une surveillance et une protection antivirus
d'entreprise performantes a partir d'une seule console
de gestion.

* NOUVEAU Protection renforcée contre les logiciels
espions et publicitaires, notamment :

- protection en temps réel et réduction des risques de
pénétration de logiciels espions sur le systéme ;

- élimination automatique des risques de sécurité ;

- suppression automatique des entrées de registre, des
fichiers et des paramétres de navigation associés a
une infection provenant de logiciels espions
dissimulés ;

- contrdle des paramétres des logiciels espions par le
biais de I'interface de gestion de Symantec AntiVirus™

Corporate Edition.

e NOUVEAU Offre une protection renforcée contre les
acces non autorisés (Tamper Protection), les attaques et
les virus susceptibles de désactiver les systémes de
protections.
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Autres fonctions

e Sa gestion centralisée de la configuration et du
déploiement allége la charge administrative et les colts
d’infrastructure.

¢ Les administrateurs systéme peuvent définir des
politiques de sécurité liées aux logiciels espions et
publicitaires en fonction des applications.

¢ Sa fonction d’audit du réseau permet aux
administrateurs d’identifier les noeuds non protégés et

vulnérables aux attaques.

¢ La méthode d’intervention intégrée proposée par le
leader en sécurité de I'information permet I'optimisation
des temps de fonctionnement de vos systémes, la
réduction des colts de possession et I'intégrité des

données.

e Grace a la technologie LiveUpdate™, vous recevez des
mises a jour congues pour protéger votre entreprise

contre les virus, logiciels espions et codes malveillants.

¢ Les outils d’installation de Symantec AntiVirus™
Corporate Edition facilitent la migration, grace a la
suppression des technologies antérieures et a
I'installation de la nouvelle solution, tout en préservant

les parameétres des utilisateurs.

e La protection et la gestion des acceés des utilisateurs
distants contrélent la conformité des systémes avec les
politiques de sécurité avant d’autoriser leur accés au
réseau de I'entreprise.
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Configuration requise

Symantec AntiVirus Corporate Edition 10.0

SYMANTEC ANTIVIRUS MANAGEMENT SERVER
- WINDOWS 32 BITS

Windows XP Professional ; Windows 2000
Professional/Server/Advanced Server ; Windows Server
2003 Web/Standard/Enterprise et Datacenter

64 Mo de RAM

111 Mo d’espace disque disponible

15 Mo d'espace disque pour les fichiers du serveur AMS2
(si vous choisissez d'installer AMS2 Server)

Microsoft Internet Explorer 5.5 SP2 ou version ultérieure

SYMANTEC ANTIVIRUS MANAGEMENT SERVER - NETWARE

NetWare 5.x SP8, 6 SP5, 6.5 SP2 ou version ultérieure
15 Mo de RAM (en plus de la configuration requise en
mémoire RAM pour NetWare standard) pour Symantec
AntiVirus NLM

116 Mo d'espace disque (70 Mo d'espace disque pour les
fichiers serveur de Symantec AntiVirus Corporate Edition
et 46 Mo d'espace disque pour I'image du disque client)
Processeur Intel Pentium 150 MHz (Pentium Il ou

supérieur recommandé)

SYMANTEC ANTIVIRUS POUR CLIENTS WINDOWS 32 BITS

Windows 2000 Professional/Server/Advanced Server ;
Windows XP Home/ Professional ; Windows Server 2003
Web/Standard/Enterprise et Datacenter

64 Mo d'espace disque

55 Mo de RAM

Internet Explorer 5.5 SP2 ou version ultérieure
Processeur Intel Pentium 150 MHz (Pentium Il ou

supérieur recommandé)

SYMANTEC ANTIVIRUS POUR CLIENTS WINDOWS 64 BITS

Windows XP 64 bits Version 2003, Windows Server 2003
Enterprise et Datacenter 64 bits

Internet Explorer 5.5 SP2 ou version ultérieure
Processeur AMD/64 ou Intel EM64T

70 Mo d'espace disque

80 Mo de RAM
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SYMANTEC SYSTEM CENTER

» Windows 2000 Professional /Server/Advanced Server ;
Windows XP Professional ; Windows Server 2003
Web/Standard/Enterprise et Datacenter

e Internet Explorer 5.5 SP2

¢ Microsoft Management Console 1.2. Si MMC n'est pas
déja installé, 3 Mo d'espace disque sont nécessaires (10
Mo pendant l'installation)

e 36 Mo d'espace disque

¢ 32 Mo de RAM

* Processeur Intel Pentium 150 MHz (Pentium Il ou

supérieur recommandé)
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CONSOLE DE QUARANTAINE

¢ Windows XP Professional ; Windows 2000
Professional/Server/Advanced Server ; Windows Server
2003 Web/Standard/Enterprise et Datacenter

¢ Microsoft Management Console 1.2 (Si MMC n'est pas
déja installé, 3 Mo d'espace disque sont nécessaires -10
Mo pendant l'installation).

¢ 64 Mo de RAM

¢ 35 Mo d’espace disque disponible

¢ Microsoft Internet Explorer 5.5 SP2 ou version ultérieure

SERVEUR DE QUARANTAINE

¢ Windows XP Professional ; Windows 2000
Professional/Server/Advanced Server ; Windows Server
2003 Web/Standard/Enterprise et Datacenter

e 128 Mo de RAM

e 40 Mo d’espace disque disponible

¢ 250 Mo minimum de fichier d’échange

e De 500 Mo a 4 Go d’espace disque recommandés pour
les éléments placés en quarantaine

¢ Microsoft Internet Explorer 5.5 SP2 ou version ultérieure
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Informations complémentaires
Rendez-vous sur notre site Web

http://entreprisesecurity.symantec.fr

Contactez un spécialiste produit en France :

Symantec est présente dans 35 pays. Pour connaitre les
coordonnées de nos bureaux dans un pays spécifique,
consultez notre site Web.

A propos de Symantec

Créée en 1982 a Cupertino, au coeur de la Silicon Valley en
Californie, Symantec, leader mondial des technologies de
sécurité Internet, propose une large gamme de boitiers et
de logiciels de sécurité de réseau et de contenu, destinés
aux particuliers, aux entreprises et aux fournisseurs
d’accés Internet. La marque Norton de Symantec,
spécialisée dans les produits de sécurité pour particuliers
et indépendants, domine le marché international de Ia
vente aux particuliers. L'entreprise Symantec est présente
dans plus de 35 pays a travers le monde. Des informations
supplémentaires sont disponibles a I'adresse

www.symantec.fr.
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BUREAU BELGE

Symantec bvba

Isidoor Meyskensstraat 224
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Belgique

Tel. +32 (0) 2531 1175
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